ROMANIA
MINISTERUL AFACERILOR INTERNE

Institutia Prefectului - Judetul Arad

Nr. GO 1 20 .09 2024

ANUNT

In conformitate cu prevederile:
- art. VII alin.(4) din Ordonanta de urgentd a Guvernului nr. 115/2023 privind unele masuri fiscal-

bugetare in domeniul cheltuielilor publice, pentru consolidare fiscald, combaterea evaziunii fiscale,

pentru modificarea si completarea unor acte normative, precum i pentru prorogarea unor termene, cu

modificirile si completarile ulterioare;

- art.VII alin. (7)/XI din Ordonanta de urgentd a Guvernului nr.121/2023 pentru modificarea si
completarea Ordonantei de urgentd a Guvernului nr. 57/2019 privind Codul administrativ, precum st
pentru modificarea art. III din Ordonanta de urgentd a Guvernului nr. 191/2022 pentru modificarea si
completarea Ordonantei de urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare.

Institutia Prefectului —Judetului Arad organizeaza concurs de recrutare pentru ocuparea, pe perioada
nedeterminatd, a functiei publice de executie vacantd de inspector, clasa I, grad profesional superior in
cadrul Structura de Securitate
Calendarul de desfasurare a concursului:

e Proba scrisd in data de 21.10.2024, ora 10.00 la sediul Institutiei Prefectului - Judeful Arad,

e Proba interviu, in termen de maximum 8 zile lucratoare de la data afigarii rezultatului probei scrise,
doar de citre candidatii care au fost declarati admisi la proba scrisi. Data, ora si locul sustinerii probei
interviului se afigeazd odatd cu rezultatele la proba scrisa. In cadrul interviului se testeaza abilititile,
aptitudinile i motivatia candidatilor.

Perioada de depunere a dosarelor 20.09.2024 - 09.10.2024

v Perioadi verificarea eligibilitate candidati: in termen de maximum 5 zile lucritoare de la data
expirarii termenului de depunere a dosarelor.

v Perioad depunere contestatie la verificarea eligibilititii candidatilor: in termen de o zi lucratoare
de la data afisarii rezultatului verificarii eligibilitatii candidatilor .

v’ Perioadd solutionare contestatii la verificarea eligibilittii candidatilor: in termen de o z
lucritoare de la expirarea termenului de depunere a contestatiilor.

Conditii pentru ocuparea postului

Studii de specialitate

- Studii universitare de licentd absolvite cu diplom3d de licentd sau echivalentd in domeniile de licenti:
calculatoare si tehnologia informatiilor, ingineria sistemelor, informaticd sau in specializdrile matematicd
informatica, mecatronici, calculatoare si sisteme informatice pentru apérare i securitate nationald i ingineria
si securitatea sistemelor informatice militare
Vechime minimd 1n specialitatea studiilor 7 ani

Durati timp de munca: 8 h/zi, 40h/sdptimana.

Bibliografia

1. Constitufia Romaéniei, republicati;

2. Ordonanta Guvernului nr.137/2000 privind prevenirea §i sanctionarea tuturor formelor de
discriminare, republicatd, cu modificarile si completirile ulterioare;

3. Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei si barbati, republicata, cu
modificarile si completarile ulterioare;
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4. Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificarile si
completirile ulterioare - Partea 1, titlul I si titlul II ale partii a Il-a, titlul I al partii a IV-a, tithul 1 si II
ale partii a Vl-a;

5. Legea nr.182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare;

6. Hotirarea de Guvern nr. 585/2002 pentru aprobarea standardelor nationale de protectie a informatiilor
clasificate in Romania, cu modificarile si completdrile ulterioare;

7. Hotirirea de Guvern nr. 781/2002 privind protectia informatiilor secrete de serviciu;

Tematica:

1. Constitutia Romaniei, republicata;

2. Ordonanta Guvernului nr. 137/2000 privind prevenirea §i sanctionarea tuturor formelor de
discriminare, republicatd, cu modificarile §i completirile ulterioare;

3. Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei §i barbati, republicata, cu
modificdrile si completérile ulterioare;

4. Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul Administrativ, cu modificarile si
completirile ulterioare - Partea I, titlul I si titlul II ale partii a II-a, titlul I al partii a IV-a, titlul I si II
ale partii a VI-a;

5. Legea nr.182/2002 privind protectie informatiilor clasificate, cu modificarile si completarile
ulterioare;

6. Hotirirea de Guvern nr. 585/2002 pentru aprobarea standardelor nationale de protectie a
informatiilor clasificate in Romania, cu modificarile §i completrile ulterioare;

7. Hotdrarea de Guvern nr. 781/2002 privind protectia informatiilor secrete de serviciu;

Atributii stabilite in fisa postului, precum si alte date necesare desfisurarii concursului:

1.

© o~

10.
11.

12.
13.
14,

15.
16.
17.
18.

solicit acreditarea/ reacreditarea S.1.C. de la A.A.LA.S. pentru toate activitatile prevazute la art 24;
solicitd asistentd de specialitate din partea A.A.LA.S. si A.AALS.LC pentru stabilirea cerinfelor de
securitate si procedurilor de aplicare necesare si respectrii de ctre furnizorii de echipamente, pe durata
intregului proces de dezvoltare, instalare si testare S.1.C.;

rispunde la alegerea, implementarea, justificarea si controlul facilititilor de securitate, de naturd tehnicd,
care reprezintd parte componentd a S.1.C.;

asiguri exploatarea in conditii de securitate a S.1.C.;

realizeazi legitura intre contractant, A.A.LS.L.C. i A ALAS,;

participi la selectionarea, organizarea si realizarea pregitirii personalului cu atributii in domeniul
INFOSEC;

organizeazi si desfisoari convociri de instruire cu personalul din subordine si utilizatorii din S.1.C.;
stabileste responsabilititile personalului din subordine;

verifici periodic sau in timp real, implementarea mdsurilor de protectie in SIC, din cadrul
unitatii/structurii, pentru a se asigura ci securitatea acestuia este in concordanta cu cerinfele de securitate
aprobate de A ALA.S,;

tine evidenta echipamentelor S.1.C., proprictate privatd, autorizate sd functioneze in incinta unitétii, in
conditiile capitolului XI;

cerceteazd incidentele de securitate §i raporteazd rezultatele, ierarhic, A.ALAS. §i AALSIC,
concomitent cu aplicarea unor masuri de reducere a consecintelor;

elaboreazi si actualizeazi Procedurile Operationale de Securitate, denumite in continuare PrOpSec;
monitorizeazi permanent toate aspectele de securitate specifice S.1.C.;

participa la elaborarea si actualizarea documentelor ,,Cerintele de Securitate Specifice”, ,,Cerintele de
Securitate Comune” si ,,Cerintele de Securitate Specifice pentru Protectia Informatiilor in format
electronic intr-un SIC” pentru sistemele de care rispunde;

actualizeazi si tine evidenta tuturor utilizatorilor autorizati;

aplici misurile adecvate de control al accesului la S.I.C. respectiv;

verifici elemente de identificare a utilizatorilor;

asiguri evidenta evenimentelor legate de securitatea sistemului i a sesiunilor de lucru;
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19. evalueazd implicatiile, in planul securitdtii, privind modificarile software, hardware, firmware $i
procedurale propuse pentru S.I.C.;

20. verifica daca modificarile de configuratie a S.1.C. afecteaza securitatea §i dispune mésurile in consecina;

21, verificd daca personalul cu acces autorizat la S.I.C. cunoaste responsabilitatile care revin in domeniul
protectiei informatiilor;

22, verifici modul de executare a intretinerii si actualizarii software-ului pentru a nu se periclita securitatea
sistemului;

23. asigurd un control riguros al mediilor de stocare a informatiilor §i documentatiei sistemului,
verificand concordanta intre clasa sau nivelul de secretizare a informatiilor stocate gi marcajul de
secretizare al mediilor stocate;

24. ia masuri tehnice §i organizatorice pentru protectia mediilor de stocare a informatiilor fatd de
campurile electromagnetice si accesul neautorizat la informatiile neclasificate;

25. executd controale privind modul de utilizare a mediilor de stocare a informatiilor;

26. asigurd pastrarea si consultarea documentatiei si a datelor de evidentd §i control, referitoare la
securitate, in conformitate cu PrOpSec;

27. stabileste proceduri de verificare pentru utilizarea in S.1.C. numai a software-ului autorizat;

28. asigurd, impreund cu administratorul sistem/ retea, aplicarea celor mai eficiente proceduri de
creare a copiilor de rezerva si de recuperare software;

29. asigurd instruirea §i pregitirea corespunzitoare a administratorilor de securitate in zona
terminalelor izolate;

30. raporteaza sefului structurii de Securitate orice brese de securitate, vulnerabilitafi si incdlcari ale
masurilor de securitate;

31. verificd si raspunde de instalarea echipamentelor S.1.C. folosite n transmiterea informatiilor clasificate
in conformitate cu cerintele COMSEC;

32. verifica si rispunde de aplicarea in mod corespunzitor a masurilor de securitate a emisiilor -EMSEC si a
transmisiilor- TRANSEC;

33. tine evidenta echipamentelor si sistemelor folosite la transmiterea informatiilor clasificate;

34. asigurd implementarea procedurilor de securitate si eficacitatea mésurilor de securitate a transmisiilor, in
timpul testrii ~ SIC, precum si pe durata desfasurarii exercitiilor i aplicatiilor;

35. coordoneaazi elaborarea programelor TRANSEC;

36. elaboreazi, verifica si aprobd rapoarte TRANSEC;

37. prezintd probleme de specialitate in cadrul sedintelor de pregitire pe tema vulnerabilitatii unui sistem de
comunicatii deschis, neprotejat si pe alte teme TRANSEC;

38.asigurd masurile tehnice de instalare a echipamentelor din SIC, in conformitate cu cerintele de securitate
stabilite;

39.supravegheazi ca executarea intretinerilor si modificarile aduse echipamentelor protejate TEMPEST sa se
execute de personal calificat utilizindu-se numai piese de schimb si componente avizate de seful
INFOSEC si aprobate de functionarul de securitate M.A.L;

40.solicitd efectuarea controalelor periodice pe linie d¢ TEMPEST sau cénd apar premise de scurgere a
informatiilor prin radiatii electromagnetice compromitatoar

41.tine evidenta sistemelor criptografice definute de C.S.T.L.C. din structura/unitatea din care face parte;

42.distribuie materialele critopgrafice numai persoanelor autorizate;

43.solicitd asigurarea cu echipamentele §i materiale criptografice necesare functiondrii sistemului de
asigurare a protectiei informatiilor clasificate;

44.distruge materialele criptografice, in conformitate cu prevederile legale in vigoare;

45.raporteazi sefului Structurii de Securitate toate aspectele de insecuritate legate de gestionarea sistemelor
criptografice.

46.Inlocuieste titularul postului din cadrul Compartimentului Informatica in situatia in care acesta lipseste din

institutie (concedii de odihni, medicale, deplasdri in interes de serviciu precum si in celelalte situatii de
suspendare a raportului de serviciu, prevazute de lege)

47.1n cazul utilizdrii de date cu caracter personal, are urmétoarele obligatii specifice:

a) si cunoascd si si aplice prevederile actelor normative din domeniul prelucrdrii datelor cu caracter
personal (Legea 190/2018, Regulamentul UE 679/2016), precum si normele interne in materie emise la

nivelul M.A.L;
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b)si informeze persoana vizatd atunci cAnd datele cu caracter personal sunt colectate direct de la aceasta, in
conditiile legii, cu privire la: identitatea operatorului, scopul in care se face prelucrarea datelor, destinatarii
sau categoriile de destinatari ai datelor, obligativitatea furnizarii tuturor datelor cerute si consecintele
refuzului de a le pune la dispozitie, drepturile previzute de lege, in special drepturile de acces, de interventie
asupra datelor si de opozitie, conditiile in care pot fi exercitate aceste drepturi, respectiv sa ofere orice alte
informatii a ciror furnizare este impusd prin dispozitii ale Autoritatii nationale de supraveghere, tinand
seama de specificul prelucrarii;

¢)si prelucreze numai datele cu caracter personal necesare indeplinirii atributiilor de serviciu si si acorde
sprijin responsabilului/structurii responsabile cu protectia datelor cu caracter personal pentru realizarea
activitatilor specifice ale acestuia/acesteia;

d)si pastreze confidentialitatea datelor prelucrate, a contului de utilizator, a parolei/codului de acces la
sistemele informatice/baze de date prin care sunt gestionate date cu caracter personal;

e) si respecte misurile de securitate, precum si celelalte reguli stabilite de operator, inclusiv cele stabilite
prin proceduri proprii;

f) si informeze de indatd conducerea institutiei sau, dupa caz, a imputernicitului si responsabilul/structura
responsabild cu protectia datelor cu caracter personal despre imprejurdri de naturd a conduce la o diseminare
neautorizati de date cu caracter personal sau despre o situatie in care au fost accesate/prelucrate date cu
caracter personal prin incdlcarea normelor legale, despre care a luat la cunostinta.

Continutul dosarului de concurs si modalitatea de inscriere la concurs

Dosarul de concurs contine, in mod obligatoriu:

a) formularul de inscriere previzut la art.137 lit. b) din Anexa nr.10 din OUG nr. 57/2019 privind Codul
administrativ, cu modificirile si completirile ulterioare prin raportare la art. VII din OUG nr. 121/2023;

b) copia cartii de identitate;

¢) copia actului doveditor emis de autorititile competente, in cazul in care a intervenit schimbarea
numelui consemnat in certificatul de nastere;

d) copia carnetului de munca si/sau a adeverintei eliberate de angajator pentru perioada lucratd, care s
ateste vechimea in munci si in specialitatea studiilor necesare pentru ocuparea postului detinut, potrivit
prevederilor din prezentul cod, dupi caz;

e) copii ale diplomelor de studii sau echivalente, certificatelor si altor documente care atestd efectuarea
unor specializiri si perfectiondri sau detinerea unor competente specifice, dupa caz;

f) copia adeverintei care atesti starea de sanitate corespunzitoare, eliberatd cu cel mult 6 luni anterior
demaririi etapei de selectie de citre medicul de familie al candidatului, si a avizului psihologic eliberat pe
baza unei evaluiri psihologice organizate prin intermediul unitétilor specializate acreditate in conditiile legii,
valabil potrivit prevederilor legale;

g) cazierul judiciar;

h) declaratia pe propria rdspundere, prin completarea rubricii corespunzitoare din formularul de
inscriere, sau adeverinta care si ateste lipsa calitatii de lucritor al Securititii sau colaborator al acesteia, in
conditiile prevazute de legislatia specificd;

i) declaratia pe propria rispundere, prin completarea rubricii corespunzitoare din formularul de
inscriere, privind faptul ci, in ultimii 3 ani, persoana nu a fost destitvitd sau nu i-a incetat contractul
individual de munca pentru motive disciplinare.

Conform dispozitiilor art. VII alin. (15) din OUG nr. 121/2023 coroborate cu cele ale art. 38 alin. (7) din
Anexal0 la OUG nr. 57/2019, cu modificirile si completirile ulterioare, modelul orientativ al adeverintei
eliberate de angajator pentru perioada lucrati care atestd vechimea in muncd si in specialitatea studiilor este
previzut la art. 137 lit. €) din Anexa 10 la OUG nr. 57/2019, cu modificarile si completarile ulterioare.

Modalitatea de inscriere la concurs
- Potrivit dispozitiilor art. VII alin. (17) din Ordonanta de urgentd a Guvernului nr. 121/2023, dosarul

de concurs se poate depune personal de citre candidat, se poate transmite prin intermediul unui
serviciu de curierat sau se poate transmite in format electronic, la adresa de e-mail:
pja@prefecturaarad.ro.

- Dosarelor de concurs transmise de candidati la adresa de e-mail sus mentionatd, dupd terminarea
programului de lucru al institutiei, dar in perioada de depunere a dosarelor de concurs, li se atribuie
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numir de inregistrare in ziua lucritoare urmétoare, iar dosarul de concurs este considerat ca fiind
depus in termen.

Documentele care constituie dosarul de concurs se depun in copie, cu obligatia candidatului de a
prezenta secretarului comisiei de concurs originalele acestor documente, pentru certificare pentru
conformitate cu originalul, pana cel tarziu la data desfasurarii probei interviului, sub sanctiunea
neemiterii actului administrativ de numire in functia publicd in cazul promovarii concursului.

Conditii de ocupare a functiei publice, conform art. 465 din 0.U.G. 57/2019:

are cetdtenia romana si domiciliul in Roménia;

cunoagte limba roménd, scris si vorbit;

are vérsta de minimum 18 ani impliniti;

are capacitate deplind de exercitiu,

este apt din punct de vedere medical si psihologic s exercite o functie publici. Atestarea stirii de
sinitate se face pe bazi de examen medical de specialitate, de citre medicul de familie, respectiv pe
bazi de evaluare psihologic organizati prin intermediul unitétilor specializate acreditate in conditiile
legii;

indeplineste conditiile de studii si vechime in specialitate prevazute de lege pentru ocuparea functiei
publice;

dovedeste prin certificat sau, dupa caz, prin alt tip de document absolvirea unei perfectiondri sau
specializiri stabilite expres de lege pentru ocuparea unor functii publice;

indeplineste conditia de ocupare a postului referitoare la obtinerea unui aviz sau a unei autorizatii, in
conditiile legii, in situatia in care pentru functia publicd respectiva este previzutd ca obligatorie
aceastd conditie de ocupare a postului, justificatd de indeplinirea unor atributii care necesita un astfel
de aviz sau autorizatie;

nu a fost condamnatd pentru sivarsirea unei infractiuni contra umanititii, contra statului sau contra
autoritdtii, infractiuni de coruptie sau de serviciu, infractiuni care fmpiedica infdptuirea justitiei,
infractiuni de fals ori a unei infractiuni sdvarsite cu intentic care ar face-o incompatibild cu
exercitarea functiei publice, cu exceptia situatiei in care a intervenit reabilitarea, amnistia post-
condamnatorie sau dezincriminarea faptei;

nu le-a fost interzis dreptul de a ocupa o functie publici sau de a exercita profesia ori activitatea in
executarea cireia a savarsit fapta, prin hotarare judecatoreascd definitiva, in conditiile legii;

nu a fost destituit dintr-o functie publici sau nu i-a incetat contractul individual de muncé pentru
motive disciplinare in ultimii 3 ani;

nu a fost lucritor al Securititii sau colaborator al acesteia, in conditiile previzute de legislatia
specifica.

Informatii suplimentare se pot obtine la resurse umane, nr. tel: 0257281350, int. 29049.

PREFECT
Toth Csaba
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